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Du kanske lever ditt liv farligt,
Dina IT-system borde inte!

Hur mar Ni egentligen?
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Vems ansvar 1| kommunen
vid en "lyckad” hackingattack?
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Vem ansvarar for kostnaden for en
”lyckad” hackingattack?
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Attacker och hackingforsok sker konstant,
varlden over... - Ar Sverige forskonat?

“Hackers attack computers every 39 seconds
for searching weak usernames and
passwords

According to a study done by University of
Maryland, hackers try to gain access to computers
every 39 seconds.”

Kéalla: Outpost24.com, 2007-02-09
p 7
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"Men var kommun ar inte sa
Intressant for hackers.”

"Vi“di drténgag ko ridmeng elbthf tisat ot eneagbbne aktionéty Fbe rumagbarhar.”
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Vem ar hackern?

Studenten som automatiserat hackingen
Industrispioner
”Scriptkiddies”
Politiska och/eller religiosa attentat
"Web defacing”
Hamndaktioner
Ekonomisk brottslighet (t.ex. utpressning)
Personliga fiender till anstallda/politiker
ﬁéﬁpostﬂ
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Brandskydd

Brandskyddsutrustning
Brandlarm
Automatiska larm
Brandférsakring

Antalet brander i verksamheten?
Antalet falsklarm?

Totala kostnaden?
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Inbrottsskydd

Inbrottsskydd (galler, sakerhetsdorrar m.m.)
Inbrottslarm

Automatiska larm

Inbrottsférsakring

Antalet inbrott mot verksamheten?
Antalet falsklarm?

Totala kostnaden?
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Informationsskydd

Informationsskydd (brandvaggar, koder, m.m.)
Kontrollfunktioner?

Automatiska larm?

Informationsforsakring?

Antalet attacker mot verksamheten?
Antalet falsklarm?

Totala kostnaden?
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S — 13. HANTERING AV INFORMATIONS-
SAKERHETSINCIDENTER

4w prsmApaRaL & R v#

13.1 Rapportering av sdkerhetshdandelser
och svagheter

Mal: "Att sdkerstdlla att informationssdkerhetsincidenter och svagheter

hos informationssystem rapporteras pa ett sadant satt att korrigerande
atgarder kan vidtas i ratt tid."

Utd rag » Det ska finnas fastlagda rutiner for hur anvandare ska agera vid

o funktionsfel, misstanke om intrang eller vid andra storningar
fran BITS

(Sakerhetsinstruktion, anvandare).

Outposi24
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Utdrag
fran BITS

; BICT

o Bokfiéringsforordningen

Tryckfrihetsfdrordningens krav pa att allman handling ska vara till-
ganglig ska tillgodoses.

Tips!
Viss védgledning fdr tilldmpning av offentlighets- och arkivlagstiftning
ges i Statskontorets publikation "Offentlighet och IT 2002:1".

15.2 Efterlevnad av sdkerhetspolicies,
-standarder och teknisk efterlevnad

Mal: "Att sakerstdlla att system foljer organisationens sakerhets-
policies och -standarder.”

= Interna och externa penetrationstester ska goras aterkommande.

« Ledningspersoner ska regelbundet granska att sdkerhetsrutiner,
-policy och -normer efterlevs.

= Penetrationstester pa externa kommunikationssystem (FW etc.)
respektive pa interna informationssystem ska géras terkommande.

" 67
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Nya Zeeland 24 Australien
Polen -

Storbritannien
Skanningstjanster

Turkiet Konsulttjanster Tjeckien

Logghanteringstjanst Jordanien

Manuella penetrationstester
Danmark

Prestandakontroll Thailand Grekland

USA

: Tyskland

Finland . S

Syrien Italien Outposi24
Nederlanderna
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Outscan /7 HIAB

o Skanningsverktyg for alla era externa/interna IP-adresser

e Vulnerability Management Solution
underskande samtliga noder

e Unik webbapplikationsskanner
e Compliance Monitoring (1SO, BS, DS, BITS etc.)

e Change Management System med inbyggt alarmsystem
(supporterar ITIL)

e Statistik uppbyggt av generell rapportgenerator
e Uppfyller IT audit krav (som dokumentation)
e Latt att implementera

ﬁaﬁpostm
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LogMon

e Loggovervakningsverktyg for alla era loggkallor

o HOgpresterande skalbar Log Management Solution
o Grafisk presentation av pagaende incidenter

e Larmfunktion

e Stark sokmotor med historisk sparbarhetssokning
e FOrenkling av loggbackup

e Latt att implementera
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OUTSCAN Security Test Report

~  Sections

» Report info

¥ Executive summary - Security Risk Cwverview
¥ Executive summary - Security Threat Categories
¥ Executive summary - Security Threat Families
» Host list summary

¥ Threat list

» Executive summary - Security Top Port List
¥ DOpen port list

» Modification list

¥ Active disabled script list

* High risk threat details

» Medium risk threat details

¥ Low risk threat details

¥ Other risk threat details

Outposi24
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OUTSCAN Security Test Report

/7 Sectio

» Report info :
. » . Report info

Report id: ASCCECFESDDE9545BESAB2 1IF2EQOCTEFS
group: Mone
Host: 192.168.200.15
Date: Latest: 2005-06-14 10:55 - 2005-06-14 10:55
Number of tests:

Humber of threats found:

ke Otl';er |'i.5|*. thr
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Executive summary - Security Threat Categories

o Port=4 » Info=9 @ Hole=1 o i diffor _...-.- S _: % M

) v L =03 =00S

cT() /| UDP,
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OUTSCAN Security Test Report

~  Sections

» Report info
*» Executive sumgoace - Se

192.168.200.15
2005-06-14 10:55 21 - fip (21/tcp)

80 - http (80/tcp)
111 - sunrpc {111/tcp)
826 - unknown (32€/tp)
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» High risk threat details

Your IT s

Scriptid: 10235
Name: statd service
Port: 823
Levek Info
Risk factor: High Risk: [l

Famihys: RPC

The statd RPC service is running.
Thiz service has a long history of
security holes, so you should really

know what you are doing if you dedde
to let it run.

* MO SECURITY HOLE REGARDING THIS
PROGRAM HAVE BEEM "ESTED, 50
THIS MIGHT BE A FALSE POSITIVE =

Descripbion:

We suggest you to disable this
service,

Risk factor : High
CVE-1955-0018 CVE-1993-0019 CVE-1995-0493

CVE:
Bugtraq: 127 450 6831 11785
Tasks 192,183,200, 15 - 2005-05-14 10:55: Mot assigned [

ke Otl';er |'i.5|*. thr
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Slutligen... Ar allt detta sa viktigt?

- Tja, det beror val pa...

e Bryr Ni er utifall varumarket skadas?

e Har Ni enbart data som Ni garna vill dela med alla?
e Litar Ni mer an till 100% pa alla anstallda?

e Ar Er verksamhet inte beroende av IT?

e Ar Era system redan sakra nog?
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Det ar ditt val!

Kanske ar det ditt ansvar?
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