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Du kanske lever ditt liv farligt,
Dina IT-system borde inte!

Hur mår Ni egentligen?
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Proaktivitet istället för

reaktivitet
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Kontroll istället för

brandsläckning
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Vems ansvar i kommunen
vid en ”lyckad” hackingattack?



© Copyright Outpost24 Sverige AB, Jimmy Kruuse, 2008

Vem ansvarar för kostnaden för en 
”lyckad” hackingattack?
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“Hackers attack computers every 39 seconds 
for searching weak usernames and 
passwords

According to a study done by University of 
Maryland, hackers try to gain access to computers 
every 39 seconds.”

Källa: Outpost24.com, 2007-02-09

Attacker och hackingförsök sker konstant, 
världen över… - Är Sverige förskonat?
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”Men vår kommun är inte så
intressant för hackers.”

”Vi är inget kommerciellt företag med transaktioner över nätet.””Vi är inte någon tidning och har inte något community för ungdomar.”
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Vem är hackern?

· Studenten som automatiserat hackingen
· Industrispioner
· ”Scriptkiddies”
· Politiska och/eller religiösa attentat
· ”Web defacing”
· Hämndaktioner
· Ekonomisk brottslighet (t.ex. utpressning)
· Personliga fiender till anställda/politiker
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Brandskydd
· Brandskyddsutrustning
· Brandlarm
· Automatiska larm
· Brandförsäkring

· Antalet bränder i verksamheten?
· Antalet falsklarm?

· Totala kostnaden?
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· Inbrottsskydd (galler, säkerhetsdörrar m.m.)
· Inbrottslarm
· Automatiska larm
· Inbrottsförsäkring

· Antalet inbrott mot verksamheten?
· Antalet falsklarm?

· Totala kostnaden?

Inbrottsskydd
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· Informationsskydd (brandväggar, koder, m.m.)
· Kontrollfunktioner?
· Automatiska larm?
· Informationsförsäkring?

· Antalet attacker mot verksamheten?
· Antalet falsklarm?

· Totala kostnaden?

Informationsskydd
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Utdrag 
från BITS
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Utdrag 
från BITS
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Konsulttjänster

Skanningstjänster

Logghanteringstjänst

Manuella penetrationstester

Prestandakontroll

Sverige

Danmark

Finland

USA
Grekland

Tyskland

Nya Zeeland

Tjeckien

Australien

Polen

Italien

Jordanien

Thailand

Nederländerna

Storbritannien

Syrien

Turkiet
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Skanningsverktyg för alla era externa/interna IP-adresser

Vulnerability Management Solution
undersökande samtliga noder 

Unik webbapplikationsskanner

Compliance Monitoring (ISO, BS, DS, BITS etc.)

Change Management System med inbyggt alarmsystem 
(supporterar ITIL)

Statistik uppbyggt av generell rapportgenerator

Uppfyller IT audit krav (som dokumentation)

Lätt att implementera

Outscan / HIABOutscan / HIAB
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Loggövervakningsverktyg för alla era loggkällor

Högpresterande skalbar Log Management Solution

Grafisk presentation av pågående incidenter

Larmfunktion

Stark sökmotor med historisk spårbarhetssökning

Förenkling av loggbackup

Lätt att implementera

LogMonLogMon
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• Bryr Ni er utifall varumärket skadas?

• Har Ni enbart data som Ni gärna vill dela med alla?

• Litar Ni mer än till 100% på alla anställda?

• Är Er verksamhet inte beroende av IT?

• Är Era system redan säkra nog?

Slutligen… Är allt detta så viktigt?
- Tja, det beror väl på…
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Det är ditt val!

Kanske är det ditt ansvar?


