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IT-verksamheten 1 Karlstad

Beslut 2005

¢ Centralisera alla IT-resurser
e Ansvara for telefoni

¢ Intaktsfinansieras
o |TIL/ITSM, SLA
e AFS
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IT-enheten
fakta

48 anstéallda
90 miljoner i omséattning
25 000 anvandare
6 000 arbetsstationer
200 servrar (95 virtualiserade)
ca 1 000 applikationer/system

Service Desk har hanterat 32 000 arenden

www.karlstad.se




IT-enheten

Organisation
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Ansvarar for strategi
och utveckling

 |T-projektledare
o |T-arkitekt
¢ |T-controller/SLM

Ansvarar for att till-
handahalla support
och assistans till
verksamheterna
enligt vad som 0&ver-
enskommits i SLA

Ansvarar for tekniskt
stdd till kundernas
systemfoérvaltning
(AFS), samt saker-
staller att andringar i
IT-miljon planeras
och genomfors
korrekt

Ansvarar for den
I6pande driften av
kommunens IT-
resurser. Skall
tillhandahalla och
utveckla en tekniskt
val fungerande och
stabil IT-milj6
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Arkitektur

Kommunikation

« Dynamisk plattform byggd pa Cisco
6513 (Core) och 6509 (WISM)

» Enhetlig design for koncernen
Karlstads kommun

e Ca 250 noder

Guest

» Traditionell routing kombinerat med
Multiprotocol label switching MPLS
och Virtual routing/forwarding VRF

EDU
» Quality-of-Service

» Gemensamt resursnét optimerar
hanteringen av applikationer och
skrivare

Layer 2 site

$ . 802.1x/NAC
ADM

Layer 3 site g
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Vad ar informationssakerhet?

Hantera de risker som finns inom och gentemot en IT-milj6

Informationssakerhet handlar om bade administrativa och tekniska

skyddsatgarder.

De administrativa atgarderna definierar verksamhets krav och riktlinjer

(tydliga regler och rutiner) .

De tekniska skyddsatgarderna ar kontrollmekanismer som skall tillse att

kraven uppfylls (Behorighetskontroll,virusskydd, brandvagg,sarbarhetsverktyg,kryptering. etc) .
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Vad ar det vi skyddar?

»Verksamhetskritisk information

»Liv och halsa

»Lagrad information

> Atkomst till extern service, tex Internet

> Atkomst till intern service , tex. filserver, e-post, skrivare

> Internet och externt fortroende

www.karlstad.se




Effekt av sakerhetsbrist

> Skadad rykte och daligt publicitet i media
> Utsatt for rattsliga atgarder

»Forlorad konfidentiell information( patientjournaler)

»Forlorad produktivitet hos de anstallda

www.karlstad.se




Sakerhetsprocess

Policy InfGrande
Riskanalys < « Litvarderng av teknisk kosning

Heithild _ = |mplementera Bsning
Organisation # Daokumentera [&sning [ policy
Skyddsatgarder /

L I

e
Process L
Kontroll &

Verifikation Uthildning
Omvardera hotbild «  Uthilda organisation
Omvarldsbevakning som hantarar skydd
Kontrodlera att [Gsning + Uthilda anvandare
och policy efterevs » |nformera alla om regler

+ Kontrollera att skyddet oth riktlinjer (pgiic_}.-]g
ger varkan
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Informationssakerhetsarbete Karlstads kommun

»Tjanst som IT-projektledare(informationssakerhet), 2007

» Initiering /val av metod

> KBM:s rekommendation, Bas niva for informationssékerhet (BITS )
> Analys och planering ( nulage analys , 6nskad tillstand)

» Informationsklassning (verksamhetskritiska)

»policy och styrande dokument

( IT- policy, Internet och e-post riktlinjer,Riktlinjer informationssékerhet)
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Informationssakerhetsarbete Karlstads kommun

»Implementering av sarbarhetsverktyget OUTSCAN och HIAB
> Analys/tolkning av sarbarhetsrapporter
»Rekommendationer/atgardslista

»Organisation for hantering av sarbarheter
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Konsekvenser av infOrandet av skanningtjanster

»Automatisk kontroll 6ver IT-infrastrukturens halsa
» Optimal konfigurerad natverksutrustning

» Battre beslut underlag (trend analys)

» Uppdaterad serverpark

> Upptacka och atgarda i tid
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Tack!

KOMmIMmiITs
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