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Vad ar nasta hot?
KommITs Varen 2007
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Om Certezza

Ett oberoende informations- och
IT-sakerhetsforetag som erbjuder
losningar for en saker IT-infrastruktur.










Ett historiskt perspektiv

= CERTEZZA

ERTEZZA
>

100 kronikor om IT-sakerhet
1997 - 2006
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#1 - Mobil evolution?
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1. SRepH@Trkadktig nmddihpasitfotith mobil enhet
2. SKigdida aipentp andkan stinsiignmiaiioration
3. SEkyididaokaenitgraydkakahgligforio@iation
4, Chkafin earsliemiooibptaitidrmobil enhet

Eller, varfor inte valja att kOpa tjansten
som lar vara "I princip” saker?
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#2 - Riskmedvetenhet
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« Respekten for Internet avtar
— Nya investeringar endast vid nya tillampningar
— Befintliga sakerhetslosningar forbattras sallan

« Nygamla risker
— Ny teknik utsatts for gamla attacker

- Enkelspariga riskanalyser
— Viktig kalla till informationssakerhetspolicyn

— Alderdomliga hotbilder
— Franvaro av sakkunskap
— En sOkande & upptackande process

& CERTEZZA

« Valj inte redan upptrampade stigar!



#3 - Fran nat- till informationsskydd
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 |T-sakerhetsprodukterna forandras

* Vem du ar bestammer dina rattigheter

— Regler komponeras dynamiskt
* Snyqggt, eller? Vad ar haken?
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#4 - Autentisering& kryptering
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* Enskilt viktigaste byggstenarna!
 Nyckellangden var 90-talets fokusomrade

* Design- och faktafel ar nutidens realitet

— Forstarkt 1-faktor, tva olika 1-faktor osv
* Du vet, Du har, Du ar...

— Nycklar forvaras och distribueras osakert
* Auguste Kerckhoff 1835-1903

— Bankmissen
« Krypterar utan att forst autentisera

» |Innehallskontroll?
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#5 - Attacker utan forsvar
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Zombies

Ett BotNet ar nu skapat!

2005 ~5Gb/s, 2006 ~10Gb/s, i ar?
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Domd av 3:e part
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To: removal@rt.njabl.org
Subject: 82.99.51.0/24

Since two weeks ago we are the new "owner" of 82.99.51.0/24.

It's not a dialup or dynamic environment. It's our external
network and there is only static IP's, mostly firewalls, IDPs,
spam-filters, DNS and other kind of computers that a security
company needs for their business.

There are NO open relays, NO dial-up port IP, NO other
dynamic address and we are NOT operating a system that
directly sends out spam.

Attached are RIPE and IN-ADDR.ARPA info.

Please remove us!

Ti Thanks /Thomas Nilsson, Certezza AB, Sweden




#7 - Rattsproblematik
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Saxat ur en faktapromemoria 2004/05:FPM23

* Network Address Translation (NAT)
— Adresskonvertering mellan VolP och vanlig telefoni

Ex pa IP-adress 123.456.789
NTP = Network Transfer Protocols

Voice over Internet Protocols (VolP)
— Anvander Internet for 6verforing av telefonsamtal

Voice over Broad Band

— Anvander en bredbandsuppkoppling
for overforing av telefonsamtal

& CERTEZZA




Farskt 1 minnet
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« Vad kommer vi att minnas fran 20067
— Personligt, Nyheter, Sport, Vader

Foto: EPA, TV4

* Informations- och IT-sakerhetsrelaterat?




"Samst” 2006
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led - Microsoft Internet Explorer —|of x|
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Adress I@ http:/Fe.sap.sef

® I n I Og g n i n g i p u b I i k We b Canon Easy-WebPrint - | DPrint  DHigh Speed Print [} Preview | [|Options Duplex | (2 ’:
: - ) %5} SAPnet
— Ej access till interna natet

Hej och valkornren till SAPnet, Sorn du ser till vinster s& kan du logga in p&

SAPnet genom att klicka p3 "Logga in". Det kriver stt du har registrerat ett
anvindarid och lésenord sedan tidigare.

LOGGA IN orn du inte & registrerad &nnu 53 ksn du géra det nu genom att klicka pd

"Registrera” hir brevid,

o http ‘[[fc. sap.net e e R Tt S
— Aldre version av FirstClass
— Flera kanda sarbarheter e
* Login med kant konto
— ~9man innan upptackt
— Uppfangat i tradlost nat?!?!
- Paverkade valresultatet!

— OKklart i vilka riktningar
— Analys pagar av Séren Holmberg

Installation

Ladda ner klienten och spara den p3 din hirddisk, (Till exempel p& skrivbordet).
Mar filen 2¢ nedladdad =3 klickar du p& den och féljer instruktionerna (Godkinn
licenssutalet sarmt vil vark p3 din dator FirstClass sks installeras, datorn kormmer
férmodligen fores|3 Ci\ProgramiFirstClass och det blir jattebra). Mar installationen
ar klar 53 dubbelklickar du p3 FirstClass-ikonen p3 ditt skrivhord eller | startmenyn.

Nar “Logga in-rutan” dyker upp, fyll i ditt anusndar-10 ach lssenord ach klicksr pd
"Logga in"

Orn du inte har etk anusndar-ID =3 skriver du i ditk Snskade anuvandar-ID och
lasenord och klickar p& "Logaa in” fér att kormrna till registreringen,

0BS! Vilj INTE ett anvandar-ID eller losenord som innehaller:

*3, 5,6

# fler &n 15 tacken.

will du ha mer infarmation am FirstClass, klicka har,
Har du frigar eller vill ha rmer informastion o SAPRet, maila Ad
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"Bast” 2006
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» Det som inte hande hos stora flertalet!
— Inget intrang
— Ingen informationsstold
— Inget avbrott

- Trakigt utfall?
— Ar sakerhet trakigt nar det ar som bast?

« Sannolikt utfall?
— Ar vi sdkra pa att inget har hant?



Om sannolikhet
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Minns Tages monolog fran Dubbelgtken 1979
 Sannolikhet = Nagot som ar likt sanningen

» Sannolikheten andras fore och efter en handelse
— Nar det hander - Osannolikt att det kunde handa

- An mindre sannolikt att det hander igen
— Tur att det hande!

« ”... Vi maste lara vara barn, att alltid tala
sannolikt, sa att dom forstar, att det som
hande | Harrisburg inte kan handa har.
Eftersom det inte ens kunde handa darr,
vilket hade varit mycket mera sannolikt
med tanke pa att det var dar det hande.”




Nasta hot — Nio trender
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» Mjolkudden > Sverige > Varlden

* NOrdar > Extremister > Terrorister

* Virus > Maskar/Trojaner > Root kit

« SMTP > WWW > IM > VolP

« Kassavalv > Datahall > "Internt” nat

* Ledning > IT-Chef > Tekniker

* Funktion > Benamning > 19 tum

» Plats > Autentisering > Hygienkontroll
* Natsak > IT-sak > Info-sak




Fem fokusomraden

= CERTEZZA

 EIlforsorjning
* Design

« Exponering
« Kontroll

* Mjukt

Fem fokusomraden
med vardera fem tips...




EIforsorjning
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- Sa sjalvklart, eller?




Design
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« Zonindelning
 Redundans

« Skydd

* Teknikval

* Dokumentation




Exponering
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* |Internt via DMZ via Internet
 Port vs Protokoll vs Innehall
* "Interna” natet

* Mobilitet
 Tidsbegransning




Kontroll
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* Normalt vs Onormalt
» Overvakning

« Autentisering
 Sparbarhet

* Tid




Mjukt
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« Skydda information
« Minskat teknikfokus
« Utbildning av anvandare

* Hot-, Risk- och Sarbarhets-
analys

* IT-sakerhet vs Administrativ-g
sakerhet vs Verksamheten M




Till sist — Incidentplanen!
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* Hur agerar vi vid en incident?
— Inte fragan om, utan nar!

* Det mesta kan forbattras
— Beslutsvagar, rutiner, stod, mal etc

» Forsta steget ar avgodrande for utgangen
— Inget steg ar ocksa ett steg...

» Ett botemedel ar att 6va
— Iscensatt skarpa incidenter
— Battre att Ova en gang &n ingen gang
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CERTEZZA

Www.certezza.net
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